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© Elektronisches Datenspeichermedium mit Fahigkeit zur Oberprufung von Fingerabdrucken 
@ Elektronisches Datenspeichermedium, das so ange- 9 



Elektronisches Datenspeichermedium, das so ange- 
paftt ist, daft der Zugriff darauf uber einen Datenterminal 
erfolgt, wobei das elektronische Datenspeichermedium 
aufweist: 

eine Speichervorrichtung zum Speichern einer Datei und 
von Fingerabdruckreferenzdaten, die durch Abtasten ei- 
nes Fingerabdrucks einer zum Zugriff auf die Datei be- 
rechtigten Person erhalten werden; 

einen Fingerabdrucksensor, der so angepaRt ist, dafS er 
einen Fingerabdruck ernes Benutzers des elektronischen 
Datenspeichermediums abtastet und Fingerabdruckab- 
tastdaten erzeugt; 

eine Eingabe-Ausgabe-Schnittstellenschaltung, die so ak- 
tivierbar ist, daG sie eine Kommunikation mit dem Daten- 
terminal herstellt; und 

eine Verarbeitungseinheit, die mit der Speichervorrich- 
tung, dem Fingerabdrucksensor und der Eingabe-Ausga- 
be-Schnittstellenschaltung verbunden ist, wobei die Ver- 
arbeitungseinheit selektiv betreibbar ist in 
einem Programmiermodus, in dem die Verarbeitungsetn- 
heit die Eingabe-Ausgabe-Schnittstellenschaltung akti- 
viert, urn die Datei und die Fingerabdruckreferenzdaten 
vom Datenterminal zu empfangen sowie die Datei und die 
Fingerabdruckreferenzdaten in der Speichervorrichtung 
zu speichern, 

einem Datenruckgewinnungsmodus, in dem die Verarbei- 
tungseinheit die Fingerabdruckabtastdaten vom Finger- 
abdrucksensor empfangt, die Fingerabdruckabtastdaten 
mit den Fingerabdruckreferenzdaten in der Speichervor- 
richtung vergleicht, um zu uberprufen, ob der Benutzer 
des elektronischen Datenspeichermediums zum Zugriff 
auf die in der Speichervorrichtung gespeicherte Datei be- 
rechtigt ist, und die Eingabe-Ausgabe-Schnittstellen- 
schaltung aktiviert, um die Datei zum Datenterminal nach 
der Oberprufung zu ubertragen, daR der Benutzer des 
elektronischen Datenspeichermediums zum Zugriff auf 
die in der Speichervorrichtung gespeicherte Datei berech- 
tigt ist, und ein Datenrucksetz modus in dem die Datei und 
die Fingerabdruckreferenzdaten aus der Speichervorrich- 
tung geloscht werden. 



VexBiteltungs- 



Fingrsrabdruck- 



BUNDESDRUCKEREI 06.03 203 320/34/9 



1 



DE 100 01 672 C2 



Beschreibung 



[0001] Die Erfindung betrifft ein elektronisches Daten- 
speichermedium, insbesondere ein elektronisches Daten- 
speichermedium mit einer Fahigkeit zur Uberpriifung von 5 
Fingerabdrucken. 

[0002] Derzeit werden vertrauliche Dateien auf Disketten 
gespeichert oder uber Netzwerke ubertragen, die PaBworter 
erfordem oder eine Verschlusselungscodierung zu Sicher- 
heitszwecken verwenden. Vertrauliche Dokumente konnen 10 
durch Zufugen von Sicherheitssiegeln und Pragestempeln 
bei Auslieferung versendet werden. Allerdings besteht bei 
diesen die Gefahr, daB PaBworter und Verschlusselungsco- 
des decodiert sowie Sicherheitssiegel und Pragestempel ge- 
brochen werden, was zu einer unsicheren Informationsuber- 15 
tragung fuhrt. 

[0003] Aus dem S tand der Technik sind des weiteren Iden- 
tifikationssysteme bekannt, bei denen Fingerabdrucke zur 
Identification einer Person herangezogen werden, um fest- 
zustelien ob diese Person benutzungsberechtigt ist oder 20 
nicht, Allerdings ist bei diesen Systemen immer nur eine 
Person zur Benutzung berechtigt. 

[0004] So ist in der DE 196 31 569 Al eine Chipkarte mit 
einem integrierten Fingerabdruckscanner und einem Scan- 
nercontroller, sowie einem Speicher, in dem Fingerabdruck- 25 
referenzdaten des Besitzers niedergelegt sind, offenbart. 
Eine solche Chipkarte wird als Scheck- oder Kreditkarte 
oder Zugangsberechtigungskarte verwendet. Uber den Fin- 
gerabdruckscanner wird ein Fingerabdruck gescannt und die 
Daten des Fingerabdrucks kurzzeitig in dem Speicher des 30 
Scannercontrollers zwischengespeichert und nach Ablauf 
eines Zeitlimits geloscht. Innerhalb dieses Zeitlimits muss 
die Chipkarte in ein extemes Datenterminal eingefuhrt wer- 
den. Dort werden die Scanndaten und die auf der Chipkarte 
abgelegten Referenzdaten des Fingerabdrucks verglichen. 35 
Entsprechend dem Ergebnis wird eine Nutzungsberechti- 
gung fiir die Chipkarte erteilt. 

[0005] In der DE 1 96 48 767 Al ist ein Identifikationssy- 
stem mit einer elektronischen Chipkarte offenbart, das Mit- 
teln zum Speichern von einem Fingerabdruck der benut- 40 
zungsberechtigten Person aufweist. Eine Kartenpersonali- 
sierung, d. h. die Speicherung eines bestimmten Fingerab- 
drucks auf der Chipkarte, geschieht, indem die neue Chip- 
karte nur in ein ausgewahltes Schreib-/Lesegerat, wie bei- 
spielsweise in Banken, eingefuhrt wird. Ein von dem autori- 45 
sierten Schreib-ZLesegerat ausgehender Initialisierungsim- 
puls veranlasst dann eine Speicher- * und Vergieichslogik 
uber den Sensor den Fingerabdruck einzulesen und zu spei- 
chern. Eine Anderung dieser Daten ist danach nicht mehr 
moglich. Nur in bestimmten Anwendungsfallen ist ein auto- 50 
risiertes Auslesen und Verandern der Daten durch eine zen- 
trale S telle moglich. 

[0006] Die Aufgabe der Erfindung ist es daher, ein elek- 
tronisches Datenspeichermedium bereitzustellen, dass meh- 
reren berechtigten Personen den Zugriff erlaubt. Eine wei- 55 
tere Aufgabe der Erfindung ist es, ein elektronisches Daten- 
speichermedium mit einer Fahigkeit zur Uberpriifung von 
Fingerabdrucken zu Sicherheitszwecken bei der Informati- 
ons ubertragung bereitzustellen. Die vorgenannten Aufgaben 
werden mit dem Gegenstand gemaB den Anspriichen gelost. 60 
[0007] ErfindungsgemaB ist ein elektronisches Datenspei- 
chermedium so angepaBt, daB der Zugriff darauf uber einen 
Datenlerniinal erfolgt. Das elektronische Datenspeicherme- 
dium weist eine Speichervorrichtung, einen Fingerabdruck- 
sensor, eine Eingabe-Ausgabe-Schnittstelienschaitung und 65 
eine Verarbeitungseinheit auf. 

[0008] Die Speichervorrichtung speichert eine Datei und 
Fingerabdruckreferenzdaten, die durch Abtasten eines Fin- 



gerabdrucks einer Person erhalten werden, die zum Zugriff 
auf die Datei berechtigt isL 

[0009] Der Fingerabdrucksensor ist so angepaBt, daB er ei- 
nen Fingerabdruck eines Benutzers des elektronischen Da- 
tenspeichermediums abtastet und Fingerabdruckabtastdaten 
erzeugt. 

[0010] Die Eingabe-Ausgabe-Schnittstellenschaltung ist 
so aktivierbar, daB sie eine Kommunikation mit dem Daten- 
terminal herstellt. 

[0011] Die Verarbeitungseinheit ist mit der Speichervor- 
richtung, dem Fingerabdrucksensor und der Eingabc-Aus- 
gabe-Schnittstellenschaltung verbunden. Die Verarbeitungs- 
einheit ist selektiv betreibbar in 

einem Programmiermodus, in dem die Verarbeitungseinheit 
die Eingabe-Ausgabe-Schnittstellenschaltung aktiviert, um 
die Datei und die Fingerabdruckreferenzdaten vom Daten- 
terminal zu empfangen sowie die Datei und die Fingerab- 
druckreferenzdaten in der Speichervorrichtung zu spei- 
chern, 

einem Datenruckgewinnungsmodus, in dem die Verarbei- 
tungseinheit die Fingerabdruckabtastdaten vom Fingerab- 
drucksensor empfangt, die Fingerabdruckabtastdaten mit 
den Fingerabdruckreferenzdaten in der Speichervorrichtung 
vergleicht, um zu uberprufen, ob der Benutzer des elektroni- 
schen Datenspeichermediums zum Zugriff auf die in der 
Speichervorrichtung gespeicherte Datei berechtigt ist, und 
die Eingabe-Ausgabe-Schnittstellenschaltung aktiviert, um 
die Datei zum Datenterminal nach der tJberprufung zu uber- 
tragen, daB der Benutzer des elektronischen Datenspeicher- 
mediums zum Zugriff auf die in der Speichervorrichtung ge- 
speicherte Datei berechtigt ist und einem Datenrucksetzmo- 
dus in dem die Datei und die Fingerabdruckreferenzdaten 
aus der Speichervorrichtung geloscht werden. 
[0012] Weitere Merkmale und Vorteile der Erfindung ge- 
hen aus der nachfolgenden naheren Beschreibung der beyor- 
zugten Ausfuhrungsform anhand der beigefugten Zeich- 
nung hervor. 

[0013] Fig. 1 ist ein schematisches Blockschaltbild der 
bevorzugten Ausfuhrungsform eines erfindungsgcmaBen 
elektronischen Datenspeichermediums. 
[0014] GemaB Fig. 1 ist ein elektronisches Datenspeicher- 
medium erfindungsgemaB so angepaBt, daB - ein externer 
Rechner 9 darauf zugreift, und verfugt darstellungsgemaB 
uber einen Kartenkorper 1, eine Verarbeitungseinheit 2, eine 
Speichervorrichtung 3, einen Fingerabdrucksensor 4, eine 
Eingabe-Ausgabe-Schnittstellenschaitung 5, eine Anzeige- 
einheit 6, eine Stromquelle 7 und einen Funktionstastensatz 
8. 

[0015] Die Speichervorrichtung 3, z. B. eine Flash-Spei- 
chervorrichtung, ist am Kartenkorper 1 angeordnet und spei- 
chert auf bekannte Weise eine Datei, ein ReferenzpaBwort 
und Fingerabdruckreferenzdaten, die durch Abtasten eines 
Fingerabdrucks einer Person erhalten wurden, die zum Zu- 
griff auf die Datei berechtigt ist. Die Datei kann eine Bildda- 
tei oder eine Textdatei sein. 

[0016] Der Fingerabdrucksensor 4 ist am Kartenkorper 1 
angeordnet und so angepaBt, daB er einen Fingerabdruck ei- 
nes Benutzers des elektronischen Datenspeichermediums 
abtastet und Fingerabdruckabtastdaten erzeugt. Ein Beispiel 
fur den Fingerabdrucksensor 4, der in der Erfindung ver- 
wendet werden kann, ist in einer gleichzeitig anhangigen 
US-Patentanmeldung mit dem Titel "Integrated Circuit Card 
with Fingerprint Verification Capability" offenbart, die vom 
Anmelder der vorliegenden Anmeldung eingereicht wurde 
und deren gesamte Offenbarung hierin durch Verweis aufge- 
nommen ist. 

[0017] Die Eingabe-Ausgabe-Schnittstellenschaltung 5, 
z. B. eine PCMIA- oder RS232-SchnittsteUe ? ist am Karten- 
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korper 1 angeordnet und so aktivierbar, daB sie eine Kom- 
munikation rnit dem extemen Rechner 9 herstellt.' 
[0018]. Die Verarbeitungseinheit 2 ist am Kartenkorper 1 
angeordnet und mit der Speichervorrichtung 3, dem Finger- 
abdrucksensor 4 und der Eingabe-Ausgabe-Schnittstellen- 5 
schaltung 5 verbunden. Die Verarbeitungseinheit 2 ist selek- 
tiv betreibbar in 

einem Programmiermodus, in dem die Verarbeitungseinheit 
2 die Eingabe-Ausgabe-Schnittstellenschaltung 5 aktiviert, 
um die Datei und die Fingerabdruckreferenzdaten vom ex- 10 
tcmen Rechner 9 zu empfangen sowie die Datei und die Fin- 
gerabdruckreferenzdaten in der Speichervorrichtung 3 in ei- 
nem komprirnierten Format zu speichern, um die Speicher- 
kapazitat der Speichervorrichtung 3 zu erhohen; 
einem Datenruckgewinnungsmodus, in dem die Verarbei- 15 
tungseinheit 2 die Fingerabdruckabtastdaten vom Fingerab- 
drucksensor 4 empfangt, die Fingerabdruckabtastdaten mit 
mindestens einem Segment der Hngerabdruckrcferenzdaten 
in der Speichervorrichtung 3 vergleicht, um zu uberpriifen, 
ob der Benutzer des elektronischen Datenspeichermediums 20 
zum Zugriff auf die in der Speichervorrichtung 3 gespei- 
cherte Datei berechtigt ist, und die Eingabe-Ausgabe- 
Schnittstellenschaltung 5 aktiviert, um die Datei zum exter- 
nen Rechner 9 nach der tJberprufung zu ubertragen, daB der 
Benutzer des elektronischen Datenspeichermediums zum 25 
Zugriff auf die in der Speichervorrichtung 3 gespeicherte 
Datei berechtigt ist; und 

einem Datenrucksetzmodus, in dem die Datei und die Fin- 
gerabdruckreferenzdaten aus der Speichervorrichtung 3 ge- 
loscht werden. 30 
[0019] Die Stromquelle 7 ist am Kartenkorper 1. angeord- 
net und rnit der Verarbeitungseinheit 2 zur elektrischen 
Stromzufuhr zu ihr verbunden. 

[0020] Der Funktionstastensatz 8, der am Kartenkorper 1 
angeordnet ist, ist mit der Verarbeitungseinheit 2 verbunden 35 
und so betreibbar, daB den Betrieb der Verarbeitungseinheit 
2 in einem ausgewahlten Modus aus dem Programmier-, 
Datenriickgewinnungs- und Datenrucksetzmodus beginnt. 
Der Funktionstastensatz 8 ist so betreibbar, daB ein Eingabe- 
paBwort zur Verarbeitungseinheit 2 gefuhrt wird. Die Verar- 40 
beitungseinheit 2 vergleicht das EingabepaBwort mit dem 
RefererizpaBworl in der Speichervorrichtung 3 und beginnt 
den Betrieb im Datenrucksetzmodus nach der Uberprufung, 
daB das EingabepaBwort dem ReferenzpaBwort entspricht. 
[0021] Die Anzeigeeinheit 6 ist am Kartenkorper 1 ange- 45 
ordnct, ist mit der Verarbeitungseinheit 2 verbunden und 
wird durch sie gesteuert, um die mit dem externen Rechner 9 
ausgetauschte Datei sowie den Betriebszustand des elektro- 
nischen Datenspeichermediums anzuzeigen. 
[0022] Vorzugsweise beginnt die Verarbeitungseinheit 2 50 
automatisch den Betrieb im Datenrucksetzmodus nach der 
Erfassung, daB eine voreingestellte Zeitspanne seit Speiche- 
rung der Datei und der Fingerabdruckreferenzdaten in der 
Speichervorrichtung 3 abgelaufen ist. 

[0023] Im folgenden sind einige der bevorzugten Vorteile 55 
der Erfindung dargestellt. 

1. Das elektronische Datenspeichermedium hat ein 
kleines Volumen, aber eine groBe Speicherkapazitat in 
einem komprirnierten Format, was zu einer bequemen 60 
Datenubertragung fiihrt. 

2. Da sich der Fingerabdruck jedes Einzelnen von dem 
Anderer unlerscheidet, erlaubt das elektronische Da- 
tenspeichermedium nur Berechtigten ZugrifT auf die 
gespeicherten Dateien, was zu erhohter Sicherheit 65 
fuhrt. 
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Patentanspruche 

1. Elektronisches Datenspeichermedium, das so ange- 
paBt ist, daB der Zugriff darauf uber einen Datentermi- 
nal erfolgt, wobei das elektronische Datenspeicherme- 
dium aufweist: 

eine Speichervorrichtung zum Speichern einer Datei 
und von Fingerabdruckreferenzdaten, die durch Abta- 
sten eines Fingerabdrucks einer zum Zugriff auf die 
Datei berechtigten Person erhalten werden; 
einen Fingerabdrucksensor, der so angepaBt ist, daB er 
einen Fingerabdruck eines Benutzers des elektroni- 
schen Datenspeichermediums abtastet und Fingerab- 
druckabtastdaten erzeugt; 

eine Eingabe-Ausgabe-Schnittstellenschaltung, die so 
aktivierbar ist, daB sie eine Kommunikation mit dem 
Datenterminal herstellt; und 

eine Verarbeitungseinheit, die mit der Speichervorrich- 
tung,' dem Fingerabdrucksensor und der Eingabe-Aus- 
gabe-Schnittstellenschaltung verbunden ist, wobei die 
Verarbeitungseinheit selektiv betreibbar ist in 
einem Prograrnmiermodus, in dem die Verarbeitungs- 
einheit die Eingabe-Ausgabe-Schnittstellenschaitung 
aktiviert, um die Datei und die Fingerabdruckreferenz- 
daten vom Datenterminal zu empfangen sowie die Da- 
tei und die Fingerabdruckreferenzdaten in der Spei- 
chervorrichtung zu speichern, 

einem Datenruckgewinnungsmodus, in dem die Verar- 
beitungseinheit die Fingerabdruckabtastdaten vom Fin- 
gerabdrucksensor empfangt, die Fingerabdruckabtast- 
daten mit den Fingerabdruckreferenzdaten in der Spei- 
chervorrichtung vergleicht, um zu uberpriifen, ob der 
Benutzer des elektronischen Datenspeichermediums 
zum Zugriff auf die in der Speichervorrichtung gespei- 
cherte Datei berechtigt ist, und die Eingabe-Ausgabe- 
Schnittstellenschaltung aktiviert, um die Datei zum 
Datenterminal nach der Uberprufung zu ubertragen, 
daB der Benutzer des elektronischen Datenspeicherme- 
diums zum Zugriff auf die in der Speichervorrichtung 
gespeicherte Datei berechtigt ist, und ein Datenruck- 
setzmodus in dem die Datei und die Fingerabdruckre- 
ferenzdaten aus der Speichervorrichtung geloscht wer- 
den. 

2. Elektronisches Datenspeichermedium nach An- 
spruch 1, femer mit einem Kartenkorper, an dem die 
Speichervorrichtung, der Fingerabdrucksensor, die 
Eingabe-Ausgabe-Schnittstellenschaltung und die Ver- 
arbeitungseinheit angeordnet sind. 

3. Elektronisches Datenspeichermedium nach An- 
spruch 2, ferner mit einer Stromquelle, die am Karten- 
korper angeordnet und rnit der Verarbeitungseinheit zur 
elektrischen Stromzufuhr zu ihr verbunden ist. 

4. Elektronisches Datenspeichermedium nach einem 
der vorstehenden Anspriiche, wobei die Speichervor- 
richtung eine Rash-Speichervorrichtung ist. 

5. Elektronisches Datenspeichermedium nach einem 
der vorstehenden Anspriiche, wobei die Verarbeitungs- 
einheit die Datei und die Fingerabdruckreferenzdaten 
in der Speichervorrichtung in einem komprirnierten 
Format speichert. 

6. Elektronisches Datenspeichermedium nach einem 
der vorstehenden Anspriiche, ferner mit einem. Funkti- 
onstastensatz, der mit der Verarbeitungseinheit verbun- 
den und so betreibbar ist, daB er den Betrieb der Verar- 
beitungseinheit in einem ausgewahlten aus dem Pro- 
grammiermodus und Datenruckgewinnungsmodus be- 
ginnt. 

7. Elektronisches Datenspeichermedium nach einem 
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der Anspruche 1 bis 6, ferner mit einem Funktionsta- 
stensatz, der mit der Verarbeitungseinheit verbunden 
und so betreibbar ist, daB er den Betrieb der Verarbei- 
tungseinheit in einern ausgewahlten aus dem Program- 
miermodus, Datenriickgewinnungsmodus und Daten- 5 
rucksetzmodus beginnt. 

8. Elektronisches Datenspeichermedium nach An- 
spruch 7, wobei die Speichervorrichtung ferner ein Re- 
ferenzpaBwort speichert, wobei der Funktionstasten- 
satz so betreibbar ist, daB er ein EingabepaBwort zur 10 
Verarbeitungseinheit fiihrt, die Verarbeitungseinheit 
das EingabepaBwort mit dem ReferenzpaBwort ver- 
gleicht und den Betrieb im Datenrucksetzmodus nach 
der "Oberprufung beginnt, daB das EingabepaBwort 
dem ReferenzpaBwort entspricht. 15 

9. Elektronisches Datenspeichermedium nach An- . 
sprue h 7, wobei die Verarbeitungseinheit den Betrieb 
im Datenrucksetzmodus automatisch nach der Erfas- 
sung beginnt, daB eine voreingestellte Zeitspanne seit 
Speicherung der Datei und der Fmgerabdruckreferenz- 20 
daten in der Speichervorrichtung abgelaufen ist 

10. Elektronisches Datenspeichermedium nach einem 
der vorstehenden Anspruche, ferner mit einer Anzeige- 
einheit, die mit der Verarbeitungseinheit verbunden ist 
und durch sie gesteuert wird, urn die mit dem Daten ter- 25 
minal ausgetauschte Datei anzuzeigen. 
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Abstract of DE1 0001 672 

The storage medium includes a memory (3) for 
storing a file and fingerprint data for the person 
authorized to use the file. A fingerprint sensor 
(4) scans the fingerprint of a user. In a 
programming mode, a processing unit (2) 
activates an input-output interface circuit (5) so 
that the file and the fingerprint reference data 
are received from a data terminal (9) and 
stored in the memory. In a data retrieval mode, 
the received fingerprint data are compared 
with the reference data stored in the memory 
to check if the user is authorized to access the 
file stored on the data storage medium. 
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